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9. Цель практики:  

Целью производственной практики, научно-исследовательской работы 
является развитие профессиональных знаний и компетенций студентов, получение 
профессиональных умений и опыта профессиональной деятельности на базе 
учебных задач, для решения которых необходимо использовать современные 
информационные технологии обработки и защиты информации. 

Задачи практики: 

Получение практического опыта работы: 
- проведения анализа исходных данных для проектирования подсистем и 

средств обеспечения информационной безопасности, проведения расчетов элемен-
тов систем обеспечения информационной безопасности, технико-экономическое 
обоснование проектных решений; 

- знакомство студентов с методами выполнения типовых расчетов и модели-
рования процессов с применением компьютерной техники, проведение эксперимен-
тальных исследований системы защиты информации; 

- получение навыков самостоятельного решения учебной технологической 
задачи, исследований и экспериментов. 

10. Место практики в структуре ООП:  

Базовая часть, блок Б2. 
Для успешного прохождения практики студент должен обладать знаниями, уме-

ниями и навыками, сформированными в процессе освоения учебных дисциплин: 
Б1.О.30 Технологии обработки информации; Б1.О.53.05 Web-технологии; Б1.О.53.06 
Алгоритмы и структуры данных; Б1.О.24 Математическая логика и теория алгоритмов 
; Б1.О.20 Теория вероятностей и математическая статистика; Б1.О.23 Линейная ал-
гебра; Б1.О.31 Информатика; Б1.О.35 Объектно-ориентированное программирова-
ние; Б1.О.37 Методы программирования; Б1.О.39 Основы информационной безопас-
ности; Б1.О.40 Модели безопасности компьютерных систем; Б1.О.49 Организацион-
ное и правовое обеспечение информационной безопасности; Б1.О.26 Дифференци-
альные уравнения; Б1.О.51 Защита информации от утечки по техническим каналам; 
Б1.В.01 Стеганография и цифровые водяные знаки; Б1.О.44 Защита программ и дан-
ных; Б1.О.42 Основы построения защищенных компьютерных сетей; Б1.О.43 Основы 
построения защищенных баз данных; Б1.О.46 Криптографические протоколы. 

В результате прохождения практики, студент должен уметь решать следующие 
профессиональные задачи: 

 Применять современные информационные технологии в научных 
исследованиях и производственных задачах, специальное программное 
обеспечением и оборудование для задач анализа защищенности объектов 
информатизации.  

 Выполнять типовые расчеты и моделирование процессов с применением 
компьютерной техники, проведение экспериментальных исследований системы 
защиты информации.   

 Самостоятельно решать исследовательские задачи, проводить 
исследования и эксперименты. 

11. Вид практики, способ и форма ее проведения 

Вид практики: производственная. 

Способ проведения практики: стационарная. 

Форма проведения практики: непрерывная. 

 



 

12. Планируемые результаты обучения при прохождении практики (знания, уме-
ния, навыки), соотнесенные с планируемыми результатами освоения образова-
тельной программы (компетенциями выпускников): 

Код 
Название 

компетенции 
Код(ы) Индикатор(ы) 

Планируемые результаты обуче-
ния 

УК-1 Способен осу-
ществлять кри-
тический ана-
лиз проблем-
ных ситуаций 
на основе си-
стемного под-
хода, выраба-
тывать страте-
гию действий 

УК-1.1 
УК-1.2 

Определяет про-
белы в информа-
ции, необходимой 
для решения про-
блемной ситуации. 
Критически оцени-
вает надежность ис-
точников информа-
ции, работает с про-
тиворечивой инфор-
мацией из разных 
источников. 

Знать:  
- цели, задачи, принципы и основ-
ные направления обеспечения ин-
формационной безопасности; 
- основные термины по проблемам 
информационной безопасности; 
- роль и место информационной 
безопасности в системе нацио-
нальной безопасности страны; 
- угрозы информационной безопас-
ности государства. 
Уметь: 
- проводить сбор, обработку, ана-
лиз и систематизацию научно-тех-
нической информации; 
- пользоваться современной 
научно-технической информацией 
по исследуемым проблемам и за-
дачам; 
- оценивать информационные 
риски в информационных систе-
мах. 
Владеть: 
- методами обработки и анализа 
научно-технической информацией 
по исследуемым проблемам и за-
дачам; 
- методами оценки информацион-
ных рисков. 

ОПК-7 Способен со-
здавать про-
граммы на язы-
ках высокого и 
низкого уровня, 
применять ме-
тоды и инстру-
ментальные 
средства про-
граммирования 
для решения 
профессио-
нальных задач, 
осуществлять 
обоснованный 
выбор инстру-
ментария про-
граммирования 
и способов ор-
ганизации про-
грамм 

ОПК-7.1 
ОПК-7.2 
ОПК-7.3 
ОПК-7.4 
ОПК-7.5 
ОПК-7.6 
ОПК-7.7 
ОПК-7.8 
ОПК-7.9 
ОПК-7.10 
ОПК-7.11 
ОПК-7.12 
ОПК-7.13 
ОПК-7.14 
ОПК-7.15 
ОПК-7.16 

Знает общие прин-
ципы построения, 
области и особенно-
сти применения 
языков программи-
рования высокого 
уровня. 
Знает язык програм-
мирования высокого 
уровня (объектно-
ориентированное 
программирование). 
Знает язык ассем-
блера персональ-
ного компьютера 
Умеет работать с 
интегрированной 
средой разработки 
программного обес-
печения. 
Умеет разрабаты-
вать и реализовы-
вать на языке высо-
кого уровня алго-
ритмы решения ти-
повых профессио-
нальных задач. 
Владеет навыками 
разработки, доку-

Знать: 
- фундаментальные принципы 
фоннеймановской архитектуры 
ЭВМ; 
- структуру фоннеймановского про-
цессора и организацию системы 
команд ЭВМ; 
- принципы обмена информацией с 
внешними устройствами и управ-
ления памятью ЭВМ; 
- фундаментальные принципы по-
вышения производительности 
ЭВМ; 
- классификацию современных 
компьютерных систем и архитек-
туру их основных типов; 
- определения и понимать суть та-
ких понятий как алгоритм, типы и 
структуры данных, управление па-
мятью, программа, компилятор и 
т.п.; 
- алгоритмы поиска и обработки 
данных в массивах и файлах; 
- формы и способы представления 
данных в программах; 
- области и особенности примене-
ния языков программирования вы-
сокого уровня; 
- язык программирования высокого 
уровня, структурное и объектно-



 

ментирования, те-
стирования и от-
ладки программ. 
Знает базовые 
структуры данных. 
Знает основные ал-
горитмы сортировки 
и поиска данных, 
комбинаторные и 
теоретико-графовые 
алгоритмы. 
Знает общие сведе-
ния о методах про-
ектирования, доку-
ментирования, раз-
работки, тестирова-
ния и отладки про-
граммного обеспе-
чения. 
Умеет применять 
известные методы 
программирования 
и возможности базо-
вого языка програм-
мирования для ре-
шения типовых про-
фессиональных за-
дач. 
Владеет навыками 
разработки алгорит-
мов решения типо-
вых профессиональ-
ных задач. 
Знает необходимые 
и достаточные усло-
вия оптимальности 
задачи математиче-
ского программиро-
вания. 
Умеет применять 
методы одномерной 
оптимизации при ре-
шении прикладных 
задач. 
Умеет использовать 
методы многомер-
ной безусловной оп-
тимизации при ре-
шении профессио-
нальных задач.  
Знает методы 
условной оптимиза-
ции при решении 
прикладных задач. 
Знает задачи вариа-
ционного исчисле-
ния, оптимального 
управления и ли-
нейного программи-
рования. 

ориентированное программирова-
ние. 
- способы построения и примене-
ния логических выражений в реа-
лизации условных операторов и 
циклов; 
- технологии построения алгорит-
мов для решения практических за-
дач; 
- комбинаторные алгоритмы для 
решения задач в области програм-
мирования; 
- базовые структуры данных; 
- способы представления данных в 
виде структур объектов и интер-
фейсов; 
- принципы представления спис-
ков, деревьев, графов; 
- основные алгоритмы поиска и 
сортировки данных; 
- алгоритмы решений комбинатор-
ных задач; 
- алгоритмы построения и поиска 
данных на деревьях и графах; 
- способы документирования про-
грамм с использованием коммен-
тариев и мета-данных; 
- технологии тестирования и от-
ладки программ в средах разра-
ботки программ; 
- принципы оформления и структу-
рирования программного кода; 
- правила математической логики, 
для составления логических выра-
жений в алгоритмах программ. 
 
Уметь: 
- объяснять основополагающие 
принципы создания и развития ар-
хитектуры компьютерных систем; 
- выполнять работы по установке, 
настройке и обслуживанию техни-
ческих компьютерных средств, тре-
бующие знания их архитектуры и 
системы команд; 
- составлять алгоритмы решения 
практических задач, грамотно вы-
бирать инструменты для решения 
задач; 
- принципы отладки программ; 
- работать в интегрированной 
среде разработки программ на 
языке высокого уровня; 
- разрабатывать и реализовывать 
алгоритмы решения задач на 
языке высокого уровня; 
- строить математические модели 
для алгоритмов задач в области 
программирования; 
- разрабатывать и реализовывать 
алгоритмы решения задач поиска, 
сортировки, работы со стеками и 
очередью, деревьями и графами; 
- оценивать вычислительную слож-
ность алгоритмов. 



 

 
Владеть: 
- навыками самостоятельной ра-
боты с компьютером, программи-
рования на машинно-ориентиро-
ванном языке; 
- базовой подготовкой в области 
программирования для решения 
практических задач в области ин-
формационных систем и техноло-
гий; 
- навыками разработки программ; 
- навыками разработки, документи-
рования, тестирования и отладки 
программ; 
- навыками документирования про-
граммного кода в виде коммента-
риев; 
- навыками тестирование и от-
ладки программ. 

ОПК-8 Способен при-
менять методы 
научных иссле-
дований при 
проведении 
разработок в 
области обес-
печения без-
опасности ком-
пьютерных си-
стем и сетей 

ОПК-8.10 
ОПК-8.11 
ОПК-8.13 
ОПК-8.15 

Умеет разрабаты-
вать модели без-
опасности компью-
терных систем с ис-
пользованием необ-
ходимого математи-
ческого аппарата и 
средств компьютер-
ного моделирова-
ния. 
Владеет способами 
моделирования без-
опасности компью-
терных систем, в 
том числе модели-
рования управления 
доступом и инфор-
мационными пото-
ками в компьютер-
ных системах. 
Умеет применять 
методы машинного 
обучения при прове-
дении разработок в 
области обеспече-
ния безопасности 
компьютерных си-
стем. 
Умеет применять 
методы эксперимен-
тального исследова-
ния при решении 
профессиональных 
задач. 

Знать: 
- базовые понятия методов обра-
ботки информации, современные 
методы и алгоритмы анализа дан-
ных и машинного обучения в рам-
ках статистического и детерми-
нистского подходов; 
- технологии организации и прове-
дения статистического компьютер-
ного моделирования алгоритмов 
обработки информации, возможно-
сти современных программных 
сред для реализации исследова-
ний и разработок в области алго-
ритмов анализа данных и машин-
ного обучения; 
- роль и место средств математи-
ческого и имитационного модели-
рования при проектировании слож-
ных систем, применяемые при 
этом технологии структурно - функ-
ционального и объектного визуаль-
ного моделирования. 
 
Уметь: 
- использовать стандартное и ори-
гинальное программное обеспече-
ние для проведения исследований 
и разработок в области алгорит-
мов анализа данных и машинного 
обучения, формировать рекомен-
дации по принципам построения и 
параметрам алгоритмов в области 
профессиональной деятельности; 
- проводить синтез и анализ алго-
ритмов обработки информации 
для решения конкретных практиче-
ских задач, использовать матема-
тические методы в интересах ана-
литической и численной оценки ос-
новных показателей эффективно-
сти алгоритмов анализа данных и 
машинного обучения; 
- проводить разработку простей-
ших компьютерных моделей. 



 

Владеть: 
- практическими навыками разра-
ботки и применения алгоритмов и 
технологий обработки информации 
в части анализа данных и машин-
ного обучения; 
- навыками разработки и модели-
рования алгоритмов обработки ин-
формации в современных инстру-
ментальных средах, навыками про-
ведения компьютерного экспери-
мента по оценке эффективности 
алгоритмов анализа данных и ма-
шинного обучения, навыками те-
стирования компьютерных моде-
лей алгоритмов обработки инфор-
мации. 

ОПК-9 Способен ре-
шать задачи 
профессио-
нальной дея-
тельности с 
учетом теку-
щего состояния 
и тенденций 
развития мето-
дов защиты ин-
формации в 
операционных 
системах, ком-
пьютерных се-
тях и системах 
управления ба-
зами данных, а 
также методов 
и средств за-
щиты информа-
ции от утечки 
по техническим 
каналам, сетей 
и систем пере-
дачи информа-
ции 

ОПК-9.15 
ОПК-9.16 
ОПК-9.17 

Умеет анализиро-
вать и оценивать 
угрозы информаци-
онной безопасности 
объекта. 
Владеет методами и 
средствами техни-
ческой защиты ин-
формации. 
Владеет методами 
расчета и инстру-
ментального кон-
троля показателей 
эффективности тех-
нической защиты 
информации. 

Знать: 
- принципы формирования политик 
безопасности для компьютерной 
инфраструктуры организации; 
- принципы формирования проце-
дур безопасности для заданных 
политик; 
- принципы организации информа-
ционных систем в соответствии с 
требованиями по защите инфор-
мации; 
- математические основы симмет-
ричных и асимметричных крипто-
графических систем; 
- принципы работы симметричных 
и асимметричных криптографиче-
ских систем, принципы генерации, 
хранения и использования крипто-
графических ключей, принципы со-
здания электронных подписей при 
решении задач аутентификации, 
механизм работы хеш-функций, 
современные стандарты шифрова-
ния, хеширования, электронной 
подписи; 
- основные принципы классифика-
ции и количественных характери-
стик технических каналов утечки 
информации; 
- основные способы и средства за-
щиты информации от утечки по 
техническим каналам и контроля 
эффективности защиты информа-
ции; 
- основы принципов организации 
защиты информации от утечки по 
техническим каналам на объектах 
информатизации; 
- основные нормативные докумен-
тами в области технической за-
щиты информации; 
- угрозы информационной безопас-
ности объекта информатизации; 
- методы и средства технической 
защиты информации. 
 
Уметь: 



 

- проектировать систему защиты с 
использование программно-аппа-
ратных средств защиты информа-
ции; 
- формировать и анализировать 
показатели защищенности; 
- определять информационную ин-
фраструктуру и информационные 
ресурсы организации, подлежащие 
защите; 
- анализировать показатели каче-
ства и критерии оценки систем и 
отдельных методов и средств за-
щиты информации; 
- составлять план управления рис-
ками; 
- классифицировать функциональ-
ность элементов сетей связи и пе-
редачи информации по семиуров-
невой модели взаимодействия от-
крытых систем; 
- настраивать основные типы теле-
коммуникационного оборудования 
IP сетей; 
- оценивать потребности пользова-
теля в видах услуги и их качестве; 
- устанавливать, настраивать и ис-
пользовать на практике специали-
зированные криптографические 
программные средства (криптогра-
фические библиотеки OpenSSL, 
cryptopp и пр.); 
- применять математические мо-
дели для оценки стойкости СКЗИ; 
- определять необходимые спо-
собы и средства защиты информа-
ции от утечки по техническим кана-
лам и контроля эффективности за-
щиты информации; 
- определять необходимые прин-
ципы организации защиты инфор-
мации от утечки по техническим 
каналам на объектах информати-
зации; 
- определить необходимые и поль-
зоваться нормативными докумен-
тами в области технической за-
щиты информации; 
- определить опасные угрозы ин-
формационной безопасности объ-
екта информатизации; 
- определить необходимые методы 
и средства технической защиты 
информации. 
 
Владеть: 
- методами моделирования теле-
коммуникационных сетей; 
- настраивать основные типы теле-
коммуникационного оборудования 
IP сетей; 
- основными пакетами, применяе-
мыми для расчётов и моделирова-
ния в телекоммуникациях; 



 

- практическими навыками приме-
нения современных криптографи-
ческих алгоритмов и протоколов; 
- практическими навыками работы 
с известными криптографическими 
библиотеками; 
- практическими навыками приме-
нения национальных стандартов 
Российской Федерации в области 
криптографической защиты инфор-
мации при разработке ПО в обла-
сти информационной безопасно-
сти; 
- практическими навыками тести-
рования и оценки стойкости про-
грамм, использующих СКЗИ;  
- практическими навыками класси-
фикации и определения количе-
ственных характеристик техниче-
ских каналов утечки информации; 
- практическими навыками приме-
нения способов и средств защиты 
информации от утечки по техниче-
ским каналам и контроля эффек-
тивности защиты информации; 
- практическими навыками органи-
зации защиты информации от 
утечки по техническим каналам на 
объектах информатизации; 
- практическими навыками приме-
нения нормативных документов в 
области технической защиты ин-
формации; 
- практическими навыками анализа 
и оценки угроз информационной 
безопасности объекта информати-
зации; 
- практическими навыками приме-
нения методов и средств техниче-
ской защиты информации. 

ОПК-
13 

Способен раз-
рабатывать 
компоненты 
программных и 
программно-ап-
паратных 
средств защиты 
информации в 
компьютерных 
системах и про-
водить анализ 
их безопасно-
сти 

ОПК-13.1 
ОПК-13.2 
ОПК-13.5 
ОПК-13.6 
ОПК-13.7 
ОПК-13.12 
ОПК-13.13 
ОПК-13.14 
ОПК-13.15 
ОПК-13.16 
ОПК-13.17 
ОПК-13.18 
ОПК-13.19 
ОПК-13.21 
ОПК-13.23 
ОПК-13.24 

Умеет формулиро-
вать и настраивать 
политику безопасно-
сти основных опера-
ционных систем. 
Владеет навыками 
разработки про-
граммных модулей, 
реализующих за-
дачи, связанные с 
обеспечением без-
опасности операци-
онных систем рас-
пространенных се-
мейств. 
Умеет работать с 
интегрированными 
средами разработки 
программного обес-
печения. 
Владеет навыками 
разработки, от-
ладки, документиро-
вания и тестирова-
ния программ. 

Знать: 
- фундаментальные принципы 
фоннеймановской архитектуры 
ЭВМ; 
- структуру фоннеймановского про-
цессора и организацию системы 
команд ЭВМ; 
- принципы обмена информацией с 
внешними устройствами и управ-
ления памятью ЭВМ; 
- фундаментальные принципы по-
вышения производительности 
ЭВМ; 
- классификацию современных 
компьютерных систем и архитек-
туру их основных типов; 
- определения и понимать суть та-
ких понятий как алгоритм, типы и 
структуры данных, управление па-
мятью, программа, компилятор и 
т.п.; 
- алгоритмы поиска и обработки 
данных в массивах и файлах; 
- формы и способы представления 
данных в программах; 



 

Владеет навыками 
использования ин-
струментальных 
средств отладки и 
дизассемблирова-
ния программного 
кода. 
Умеет формализо-
вать поставленную 
задачу. 
Умеет разрабаты-
вать эффективные 
алгоритмы и про-
граммы. 
Умеет проводить 
оценку вычисли-
тельной сложности 
алгоритма. 
Умеет планировать 
разработку слож-
ного программного 
обеспечения. 
Владеет методами 
оценки качества го-
тового программ-
ного обеспечения. 
Владеет навыками 
разработки алгорит-
мов для решения 
типовых профессио-
нальных задач. 
Умеет применять 
средства и методы 
анализа программ-
ного обеспечения 
для выявления за-
кладок. 
Умеет применять 
методы анализа 
проектных решений 
для обеспечения за-
щищенности компь-
ютерных систем. 
Уметь применять 
современные сред-
ства обеспечения 
информационной 
безопасности про-
грамм и данных. 
Умеет проводить 
анализ программ-
ных средств, приме-
няемых для кон-
троля и защиты ин-
формации. 
Умеет проводить ат-
тестацию программ 
и алгоритмов на 
предмет соответ-
ствия требованиям 
защиты информа-
ции. 

- области и особенности примене-
ния языков программирования вы-
сокого уровня; 
- язык программирования высокого 
уровня, структурное и объектно-
ориентированное программирова-
ние. 
- способы построения и примене-
ния логических выражений в реа-
лизации условных операторов и 
циклов; 
- технологии построения алгорит-
мов для решения практических за-
дач; 
- комбинаторные алгоритмы для 
решения задач в области програм-
мирования; 
- базовые структуры данных; 
- способы представления данных в 
виде структур объектов и интер-
фейсов; 
- принципы представления спис-
ков, деревьев, графов; 
- основные алгоритмы поиска и 
сортировки данных; 
- алгоритмы решений комбинатор-
ных задач; 
- алгоритмы построения и поиска 
данных на деревьях и графах; 
- способы документирования про-
грамм с использованием коммен-
тариев и мета-данных; 
- технологии тестирования и от-
ладки программ в средах разра-
ботки программ; 
- принципы оформления и структу-
рирования программного кода; 
- правила математической логики, 
для составления логических выра-
жений в алгоритмах программ; 
- состав и принципы функциониро-
вания программно-аппаратных 
средств защиты информации; 
- принципы формирования поли-
тики информационной безопасно-
сти организации; 
- источники угроз информационной 
безопасности в компьютерных си-
стемах и сетях и меры по их 
предотвращению, стандарты по 
классификации и описанию уязви-
мостей информационных систем, 
методы оценки рисков информаци-
онных систем, методы и средства 
проектирования технологически 
безопасного программного обеспе-
чения; 
- источники угроз информационной 
безопасности в компьютерных си-
стемах и сетях, основные виды 
уязвимостей ПО, принципы работы 
средств статического и динамиче-
ского анализа кода, методы устра-
нения уязвимостей; 



 

- известные методы анализа ПО на 
наличие уязвимостей, методы ста-
тического и динамического ана-
лиза программ, методы проведе-
ния экспертизы исходного кода; 
- принципы функционирования 
программных средств криптогра-
фической защиты информации. 
Уметь: 
- объяснять основополагающие 
принципы создания и развития ар-
хитектуры компьютерных систем; 
- выполнять работы по установке, 
настройке и обслуживанию техни-
ческих компьютерных средств, тре-
бующие знания их архитектуры и 
системы команд; 
- составлять алгоритмы решения 
практических задач, грамотно вы-
бирать инструменты для решения 
задач; 
- принципы отладки программ; 
- работать в интегрированной 
среде разработки программ на 
языке высокого уровня; 
- разрабатывать и реализовывать 
алгоритмы решения задач на 
языке высокого уровня; 
- строить математические модели 
для алгоритмов задач в области 
программирования; 
- разрабатывать и реализовывать 
алгоритмы решения задач поиска, 
сортировки, работы со стеками и 
очередью, деревьями и графами; 
- оценивать вычислительную слож-
ность алгоритмов; 
- конфигурировать программно-ап-
паратные средства защиты инфор-
мации инфраструктуры и конечных 
систем; 
- проводить разработку политики 
информационной безопасности 
для различных вариантов построе-
ния защищенных информационных 
систем; 
определять классы защищенности 
автоматизированных систем и 
средств вычислительной техники; 
обосновывать требования к защи-
щенным системам обработки ин-
формации и проводить оценку эф-
фективности их функционирова-
ния; 
- составлять задание по безопас-
ности и профиль защиты при со-
здании защищенных систем обра-
ботки информации; обосновывать 
требования к защищенным систе-
мам обработки информации и про-
водить оценку эффективности их 
функционирования; 
- проводить классификацию уязви-
мостей информационных систем и 



 

моделирование угроз безопасно-
сти в компьютерных системах с 
учетом мер по их предотвраще-
нию; 
- применять на практике получен-
ные знания и навыки для проверки 
работоспособности ПО и его ана-
лиза на наличие уязвимостей (экс-
пертиза исходного кода, статиче-
ский и динамический анализ, фай-
ззингтестирование); 
- применять на практике получен-
ные знания и навыки для анализа 
ПО на наличие уязвимостей. 
Владеть: 
- навыками самостоятельной ра-
боты с компьютером, программи-
рования на машинно-ориентиро-
ванном языке; 
- базовой подготовкой в области 
программирования для решения 
практических задач в области ин-
формационных систем и техноло-
гий; 
- навыками разработки программ; 
- навыками разработки, документи-
рования, тестирования и отладки 
программ; 
- навыками документирования про-
граммного кода в виде коммента-
риев; 
- навыками тестирование и от-
ладки программ; 
- навыками формирования и 
настройки локальной политики без-
опасности объекта защиты для ти-
повых решений и требований; 
- практическими навыками приме-
нения стандартов информацион-
ной безопасности при создании за-
щищенных систем обработки ин-
формации; 
- навыками использования инстру-
ментальных интеллектуальных си-
стем для обоснования требований 
и оценки защищенности систем об-
работки информации; 
- практическими навыками исполь-
зования инструментальных 
средств для моделирования угроз 
безопасности в компьютерных си-
стемах с учетом мер по их предот-
вращению и проектирования тех-
нологически безопасного про-
граммного обеспечения; 
- практическими навыками анализа 
исходного кода на предмет нали-
чия уязвимостей, навыками ис-
пользования специализированных 
утилит статического и динамиче-
ского анализа кода; 
- специализированными инстру-
ментами и практическими навы-
ками анализа ПО на наличие уяз-
вимостей; 



 

- практическими навыками разра-
ботки, использования (известных 
криптографических библиотек) и 
тестирования специализированных 
алгоритмов и ПО, реализующих 
криптографические методы и алго-
ритмы. 

13. Объем практики в зачетных единицах / ак. час. — 11/396.  

Форма промежуточной аттестации - зачет с оценкой. 

14. Виды учебной работы 

Вид учебной работы 

Трудоемкость 

Всего 

По семестрам 

№ 8 № семестра  
… ч. 

ч., в форме 
ПП 

ч. 
ч., в форме 

ПП 

Всего часов 396 396 396    

в том числе:       

Лекционные занятия (контактная работа)       

Практические занятия (контактная работа) 4 4 4    

Самостоятельная работа 392 392 392    

Форма промежуточной аттестации 
(зачет – 0 час. / экзамен – __час.) 

      

Итого: 396 396 396    

15. Содержание практики (или НИР) 

№ п/п 
Разделы (этапы) 

практики 
Содержание раздела 

1 Подготовительный  Инструктаж по технике безопасности, общее знакомство с местом 
практики (научно-исследовательскими лабораториями), составление 
и утверждение графика прохождения практики, изучение литератур-
ных источников по теме экспериментального исследования,  рефери-
рование научного материала и т.д. 

2 Основной (экспе-
риментальный, ис-
следовательский и 
т.д.) 

Освоение методов исследования, выполнение производственных за-
даний, проведение самостоятельных экспериментальных исследова-
ний, посещение отделов предприятий, знакомство с особенностями 
организационно-управленческой деятельности предприятия и т.д. 

3 Заключительный 
(информационно-
аналитический) 

Обработка экспериментальных данных, составление и оформление 
отчета и т.д. 

16. Перечень учебной литературы, ресурсов сети «Интернет», необходимых для 
прохождения практики 
(список литературы оформляется в соответствии с требованиями ГОСТ и используется общая 

сквозная нумерация для всех видов источников) 
а) основная литература: 
№ п/п Источник 

1 

Казарин Олег Викторович. Программно-аппаратные средства защиты информации. Защита 
программного обеспечения : учебник и практикум для вузов : [для студ. вузов, обучающихся по 
инженер.-техн. направлениям] / О.В. Казарин, А.С. Забабурин .— Москва : Юрайт, 2018 .— 311, 
[1] с. : ил., табл. — (Специалист) .— Библиогр. в конце гл. — ISBN 978-5-9916-9043-0. 

2 

Баранова Елена Константиновна. Информационная безопасность и защита информации : учеб-
ное пособие : [для студ., обучающихся по направлению "Прикладная информатика"] / Е.К. Бара-
нова, А.В. Бабаш .— 4-е изд. перераб. и доп. — Москва : РИОР : ИНФРА-М, 2019 .— 334, [1] с. : 
ил., табл. — (Высшее образование) .— Библиогр.: с. 327-330 .— ISBN 978-5-369-01761-6.  

3 
Мельников Владимир Павлович. Информационная безопасность : [учебник для студ. вузов, 
обучающихся по направлениям подготовки "Конструкторско-технологическое обеспечение ма-
шиностроительных производств", "Автоматизация технологических процессов и производств"] / 

https://lib.vsu.ru/zgate?ACTION=follow&SESSION_ID=4440&TERM=%D0%9A%D0%B0%D0%B7%D0%B0%D1%80%D0%B8%D0%BD,%20%D0%9E%D0%BB%D0%B5%D0%B3%20%D0%92%D0%B8%D0%BA%D1%82%D0%BE%D1%80%D0%BE%D0%B2%D0%B8%D1%87%5B1,1004,4,101%5D&LANG=rus
https://lib.vsu.ru/zgate?ACTION=follow&SESSION_ID=4564&TERM=%D0%91%D0%B0%D1%80%D0%B0%D0%BD%D0%BE%D0%B2%D0%B0,%20%D0%95%D0%BB%D0%B5%D0%BD%D0%B0%20%D0%9A%D0%BE%D0%BD%D1%81%D1%82%D0%B0%D0%BD%D1%82%D0%B8%D0%BD%D0%BE%D0%B2%D0%BD%D0%B0%5B1,1004,4,101%5D&LANG=rus


 

В.П. Мельников, А.И. Куприянов, Т.Ю. Васильева; под ред. В.П. Мельникова.—2-е изд.,перераб. 
и доп.—Москва: КноРус, 2018 .—371 с.:ил.,цв.ил.,табл.—(Бакалавриат) .— Библиогр.: с. 369-371 

4 
Щербаков, Андрей Юрьевич. Современная компьютерная безопасность. Теоретические  
основы. Практические аспекты : учебное пособие для студ. вузов / А.Ю. Щербаков .— М. : Кн. 
мир, 2009 .— 351, [1] с. : ил., табл. — (Высшая школа) .— Библиогр.: с.350-351 

5 
Шкляр, М.Ф. Основы научных исследований / М.Ф. Шкляр. — Москва : Дашков и Ко, 2012. — 244 
с. <URL:http://biblioclub.ru/index.php?page=book&id=112247> 

6 
Новиков А.М., Новиков Д.А. Методология научного исследования. – М.: Либроком. 2010 – 280 с. 
<URL:http://www.methodolog.ru/books/mni.pdf> 

7 
Митрофанова Е.Ю., Сирота А.А. Методические указания по оформлению выпускных работ ба-
калавров / Е.Ю., Митрофанова, А.А. Сирота, учебно-методическое пособие, - Воронеж: Изда-
тельский дом ВГУ, 2016 – 23 с. 

8 

Основы управления информационной безопасностью : [учебное пособие для студентов вузов, 
обучающихся по направлениям подготовки (специальностям) укрупненной группы специально-
стей 090000 - "Информ. безопасность"] / А.П. Курило [и др.] .— 2-е изд., испр. — Москва : Горя-
чая линия-Телеком, 2014 .— 243 с. : ил., табл. — (Вопросы управления информационной без-
опасностью ; Кн.1) .— Библиогр.: с.234-239 .— ISBN 978-5-9912-0361-6. 

9 

Фостер, Джеймс. Защита от взлома: сокеты, эксплойты, shell-код : / Дж. Фостер, М. Прайс ; пер. 
с англ. А. А. Слинкина .— Москва : ДМК Пресс, 2008 .— 784 с. : ил. — (Информационная без-
опасность) .— .— ISBN 5-9706-0019-9 : 449.10 р. — 
<URL:http://e.lanbook.com/books/element.php?pl1_cid=25&pl1_id=1117>. 

10 

Скудис, Эд. Противостояние хакерам. Пошаговое руководство по компьютерным атакам и эф-
фективной защите : / Э. Скудис .— Москва : ДМК Пресс, 2009 .— 512 с. : ил. — (Защита и адми-
нистрирование) .— .— ISBN 5-94074-170-3 : 176-00 .— 
<URL:http://e.lanbook.com/books/element.php?pl1_cid=25&pl1_id=1112>. 

11 

Ховард, Майкл. 19 смертных грехов, угрожающих безопасности программ. Как не допустить ти-
пичных ошибок : / М. Ховард, Д. Лебланк, Дж. Виега ; авт. предисл. А. Йоран .— Москва : ДМК 
Пресс, 2009 .— 287 с. : ил. — .— Загл. и авт. ориг.: 19 deadly sins of software security / Michael 
Howard, David Leblanc, John Viega .— ISBN 5-9706-0027-X .— <URL:http://e.lanbook.com/books/el-
ement.php?pl1_cid=25&pl1_id=1118>. 

12 
Зайцев О.В. Rootkits, SpyWare/AdWare, Keyloggers & BackDoors : Обнаружение и защита / О.В. 
Зайцев. – СПб. : БХВ-Петербург, 2006. - 304 с. 

13 

Шаньгин, В. Ф. Защита компьютерной информации. Эффективные методы и средства : / Шань-
гин В. Ф. — Москва : ДМК Пресс, 2010 .— 544 с. : ил., табл. ; 24 см .— (Администрирование и 
защита) . Допущено Учебно-методическим объединением вузов по университетскому политех-
ническому образованию в качестве учебного пособия для студентов высших учебных заведе-
ний, обучающихся по направлению 230100 «Информатика и вычислительная техника» .— 
Предм. указ.: с. 530-542 .— Библиогр.: с. 524-529 (105 назв.) .— ISBN 978-5-94074-518-1 .— 
<URL:http://e.lanbook.com/books/element.php?pl1_cid=25&pl1_id=1122>. 

б) дополнительная литература: 
№ п/п Источник 

14 
Муромцева А. В. Искусство презентации. Основные правила и практические рекомендации / 
А.В. Муромцева. — Москва : Флинта : Наука, 2014. — 108 с. 

15 

Кручинин, В.В. Компьютерные технологии в научных исследованиях : учебно-методическое по-
собие / В.В. Кручинин. – Москва : ТУСУР (Томский государственный университет систем управ-
ления и радиоэлектроники), 2012. — 57 с. — Режим доступа: 
http://e.lanbook.com/books/element.php?pl1_id=11269. 

16 
Андреев, Г.И. Основы научной работы и методология диссертационного исследования / Г.И. 
Андреев, В.В. Барвиненко, В.С. Верба. —  Москва : Финансы и статистика, 2012. — 296 с. — 
Режим доступа: http://e.lanbook.com/books/element.php?pl1_id=28348.  

17 
Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных техно-
логиях и о защите информации» // Собрание законодательства Российской Федерации, 
31.07.2006, № 31 (1 ч.), ст. 3448. 

18 
Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных» // Собрание за-
конодательства Российской Федерации, 31 июля 2006 года № 31 (1 ч.), ст. 3451 

19 

ГОСТ Р ИСО/МЭК 27001-2006 Информационная технология. Методы и средства обеспечения 
безопасности. Системы менеджмента информационной безопасности. Требования. (утверждён 
и введён в действие Приказом Федерального агентства по техническому регулированию и мет-
рологии от 27 декабря 2006 г. № 375-ст) 

20 
Методический документ. Меры защиты информации в государственных информационных систе-
мах (утв. ФСТЭК России 11.02.2014). 

https://lib.vsu.ru/zgate?ACTION=follow&SESSION_ID=5487&TERM=%D0%A8%D0%BA%D0%BB%D1%8F%D1%80,%20%D0%9C.%D0%A4.%5B1,1004,4,101%5D&LANG=rus
http://biblioclub.ru/index.php?page=book&id=112247
https://lib.vsu.ru/zgate?ACTION=follow&SESSION_ID=3275&TERM=%D0%A4%D0%BE%D1%81%D1%82%D0%B5%D1%80,%20%D0%94%D0%B6%D0%B5%D0%B9%D0%BC%D1%81%5B1,1004,4,101%5D&LANG=rus
http://e.lanbook.com/books/element.php?pl1_cid=25&pl1_id=1117
https://lib.vsu.ru/zgate?ACTION=follow&SESSION_ID=3275&TERM=%D0%A1%D0%BA%D1%83%D0%B4%D0%B8%D1%81,%20%D0%AD%D0%B4%5B1,1004,4,101%5D&LANG=rus
http://e.lanbook.com/books/element.php?pl1_cid=25&pl1_id=1112
https://lib.vsu.ru/zgate?ACTION=follow&SESSION_ID=3275&TERM=%D0%A5%D0%BE%D0%B2%D0%B0%D1%80%D0%B4,%20%D0%9C%D0%B0%D0%B9%D0%BA%D0%BB%5B1,1004,4,101%5D&LANG=rus
http://e.lanbook.com/books/element.php?pl1_cid=25&pl1_id=1118
http://e.lanbook.com/books/element.php?pl1_cid=25&pl1_id=1118
https://lib.vsu.ru/zgate?ACTION=follow&SESSION_ID=3000&TERM=%D0%A8%D0%B0%D0%BD%D1%8C%D0%B3%D0%B8%D0%BD,%20%D0%92.%20%D0%A4.%5B1,1004,4,101%5D&LANG=rus
http://e.lanbook.com/books/element.php?pl1_cid=25&pl1_id=1122
https://lib.vsu.ru/zgate?ACTION=follow&SESSION_ID=3219&TERM=%D0%9C%D1%83%D1%80%D0%BE%D0%BC%D1%86%D0%B5%D0%B2%D0%B0,%20%D0%90%D0%BD%D0%BD%D0%B0%20%D0%92%D0%B0%D0%BB%D0%B5%D1%80%D1%8C%D0%B5%D0%B2%D0%BD%D0%B0%5B1,1004,4,101%5D&LANG=rus


 

21 

Постановление Правительства Российской Федерации от 1 ноября 2012 года № 1119 «Об утвер-
ждении требований к защите персональных данных при их обработке в информационных систе-
мах персональных данных» // Собрание законодательства Российской Федерации, 05.11.2012, 
№ 45, ст. 6257. 

22 

Мещеряков В.А., Железняк В.П., Бондарь А.О., Осипенко А.Л., Бабкин А.Н. Персональные дан-
ные: организация обработки и обеспечения безопасности в органах государственной власти и 
местного самоуправления / Под ред. В.А. Мещерякова. – Воронеж: Воронежский институт МВД 
России, 2014. – 186 с. 

23 
Постановление правительства Воронежской области от 28 апреля 2011 года № 340 «Об утвер-
ждении положения о едином реестре государственных информационных систем Воронежской 
области» // Собрание законодательства Воронежской области 20.06.2011 № 4, ст. 285. 

24 
Пирогов В.Ю. Ассемблер и дизассемблирование / В.Ю. Пирогов. –  СПб. : БХВ-Петербург, 
2006. - 464 с. 

25 
Александр Доронин. Бизнес-разведка http://fxt.com.ua/business_literatura/131-aleksandr-doronin-
biznes-razvedka.html 

26 
Вялых А.С. Оценка возможностей атаки на информационную систему / А.С. Вялых, С.А.  Вялых  
// Кибернетика и высокие технологии XXI века : матер. XII международ. науч.-тех. конф., Воро-
неж, 11-12 мая 2011 г. – Воронеж : ИПЦ ВГУ, 2011. – Т.1. – С. 91-96. 

27 
Гончаров, Игорь Васильевич. Информационная безопасность. Словарь по терминологии / И.В. 
Гончаров, Ю.Г. Кирсанов, О.В. Райков .— Воронеж : Воронежская областная типография, 2015 
.— 180 с. — Тираж 300. 11,3 п.л. — ISBN 9785442003246. 

28 
Андрианов В. И. "Шпионские штучки 2", или Как сберечь свои секреты / Под общ. ред. Колесни-
ченко О. В. и др. — СПб. : Полигон, 1997 .— 271 с. — ISBN 5-89173-015-4 : 12.33. 

29 Брусницин Н.А. Открытость и шпионаж / Н.А.Брусницин. – М.: Воениздат, 1991. 

30 
ГОСТ Р ИСО/МЭК 15408-2002 «Информационная технология. Методы и средства обеспечения 
безопасности. Критерии оценки безопасности информационных технологий», принят и введен 
в действие Постановлением Госстандарта России от 4 апреля 2002 г. № 133-ст. 

31 
ИСО/МЭК 31000:2009 «Управление рисками. Принципы и направления», ISO Technical Manage-
ment Board Working Group, 2009. 

32 
ИСО/МЭК 31100:2009 «Управление рисками. Методики оценки риска», ISO Technical Manage-
ment Board Working Group, 2009. 

33 

ГОСТ Р ИСО/МЭК 27005-2010 «Информационная технология. Методы и средства обеспечения 
информационной безопасности. Менеджмент риска информационной безопасности», утвер-
жден и введен в действие Приказом Федерального агентства по техническому регулированию 
и метрологии от 30 ноября 2010 г. № 632-ст. 

в) информационные электронно-образовательные ресурсы (официальные ресурсы 
интернет) *: 
№ п/п Ресурс 

34 
Электронная библиотека учебно-методических материалов ВГУ. Режим доступа: 
 http://www.lib.vsu.ru  

35 
Фундаментальные и прикладные исследования в области параллельных вычислений [электр. 
ресурс]. – Режим доступа http://parallel.ru/research свободный. 

36 
Элементы теории чисел и криптозащита : учебное пособие для вузов. Ч. 2 / Воронеж. гос. ун-т; 
сост.: Б.Н. Воронков, А.С. Щеголеватых .— Воронеж : ИПЦ ВГУ, 2008 .— 95 с. : ил. — Биб-
лиогр.: с.95 .— <URL:http://www.lib.vsu.ru/elib/texts/method/vsu/m08-238.pdf> 

37 http://www.cryptopro.ru 

38 http://www.infotecs.ru 

39 
http://www.rsdn.ru/article/crypto/cspsecrets.xml Секреты разработки CSP для Windows.      Созда-
ние криптографического провайдера для Windows. Зырянов Юрий Сергеевич, OOO “ЛИССИ”. 
Источник: RSDN Magazine #3-2006 

40 http://www.lissi-crypto.ru/ 

41 http://www.signal-com.ru 

42 http://www.shipka.ru 

43 
Электронный каталог Научной библиотеки Воронежского государственного университета. – (http 
// www.lib.vsu.ru/). 

44 Образовательный портал «Электронный университет ВГУ».– (https://edu.vsu.ru/). 

45 

«Университетская библиотека online» - Контракт № 3010-07/33-19 от 11.11.2019 
«Консультант студента» - Контракт № 3010-07/34-19 от 11.11.2019 ЭБС «Лань» - Договор 3010-
04/05-20 от 26.02.2020. 
«РУКОНТ» (ИТС Контекстум) - Договор ДС-208 от 01.02.2018 ЭБС «Юрайт» - Договор № 43/8 от 
10.02.2020. 

* Вначале указываются ЭБС, с которыми имеются договора у ВГУ, затем открытые электронно-образовательные 
ресурсы 

https://lib.vsu.ru/zgate?ACTION=follow&SESSION_ID=4661&TERM=%D0%90%D0%BD%D0%B4%D1%80%D0%B8%D0%B0%D0%BD%D0%BE%D0%B2,%20%D0%92.%20%D0%98.%5B1,1004,4,101%5D&LANG=rus
http://docs.cntd.ru/document/902271111
http://docs.cntd.ru/document/902271111
http://www.rsdn.ru/article/crypto/cspsecrets.xml
https://lib.vsu.ru/documents/contract_els/els_univer_lib_11.11.2019.pdf
https://lib.vsu.ru/documents/contract_els/els_student_cons_11.11.2019.pdf
https://lib.vsu.ru/documents/contract_els/els_lan_26.02.2020.pdf
https://lib.vsu.ru/documents/contract_els/els_kontekstum_01.02.2018.pdf
https://lib.vsu.ru/documents/contract_els/els_urait_10.02.2020.pdf


 

17. Информационные технологии, используемые при проведении практики, 
включая программное обеспечение и информационно-справочные системы 
(при необходимости) 

Производственная практика, научно-исследовательская работа проводится на 
профильном предприятии (организации, учреждении, фирме), обладающим необхо-
димым научно-техническим потенциалом, с которым заключен договор на прохожде-
ние практики. Места проведения – научно-исследовательские организации, производ-
ственные организации, обладающие необходимым научно-исследовательским потен-
циалом и информационным и материально техническим обеспечением практики. 

18. Материально-техническое обеспечение практики: 
(при использовании лабораторного оборудования указывать полный перечень, при большом коли-

честве оборудования можно вынести данный раздел в приложение к рабочей программе) 

Производственная практика, научно-исследовательская работа проводится на 
профильном предприятии (организации, учреждении, фирме), обладающим необхо-
димым научно-техническим потенциалом, с которым заключен договор на прохожде-
ние практики. Места проведения – научно-исследовательские организации, производ-
ственные организации, обладающие необходимым научно-исследовательским потен-
циалом и информационным и материально техническим обеспечением практики. 
N 
п/п 

Наименование помещений для проведения всех 
видов учебной деятельности, предусмотренной 
учебным планом, в том числе помещения для 

самостоятельной работы, с указанием перечня 
основного оборудования, учебно-наглядных по-
собий и используемого программного обеспече-

ния 

Адрес (местоположение) помещений для 
проведения всех видов учебной деятельно-
сти, предусмотренной учебным планом (в 
случае реализации образовательной про-
граммы в сетевой форме дополнительно 

указывается наименование организации, с 
которой заключен договор) 

1 Учебная аудитория: персональные компьютеры 
на базе i3-9100-3,6ГГц, мониторы ЖК 19" (30 
шт.), 
мультимедийный проектор, экран. 

394018, г. Воронеж, площадь Университет-
ская, д. 1, корп.1б, ауд. 316П 

2 Лаборатория информационной безопасности 
компьютерных систем: персональные компьюте-
ры на базе i3-8100-3,9ГГц, мониторы ЖК 24" (13 
шт.), мультимедийный проектор, экран. 
 
Лабораторное оборудование программно-аппа-
ратных средств обеспечения информацион-ной 
безопасности: персональные компьютеры на 
базе Intel i3-8100 3.60ГГц, мониторы ЖК 19" (10 
шт.), стойка (коммуникационный шкаф), 
управля-емый коммутатор HP Procurve 2524, ап-
паратный межсетевой экран D-Link DFL-260E, 
аппаратный межсетевой экран CISCO ASA-5505. 
лаборатор-ная виртуальная сеть на базе Linux-
KVM/LibVirt, взаимодействующая с сетевыми 
экранами. USB-cчитыватели смарт-карт  
ACR1281U-C1 и ACR38U-NEO, смарт-карты 
ACOS3 72K+MIFARE, карты памяти 
SLE4428/SLE5528. Учебно-методический ком-
плекс "Программно-аппаратная защита сетей с 
защитой от НСД" ОАО "ИнфоТеКС". 

394018, г. Воронеж, площадь Университет-
ская, д. 1, корп.1б, ауд. 303П 

3 В соответствии с договором № 427 от 20.05.2019 
о практической подготовке обучающихся 

107023, г. Москва, ул. Измайловский Вал, д. 
30, ООО «Философия.ИТ» (Лига цифровой 
экономики) 

4 В соответствии с договором № 564 от 11.05.2021 
о практической подготовке обучающихся 

394036, г. Воронеж, ул. Карла Маркса, д. 53, 
оф. 501, ООО «Ангелы ИТ 

5 В соответствии с договором № 273 от 24.02.2021 
о практической подготовке обучающихся 

125009, г. Москва, ул. Воздвиженка, д. 10, 
Акционерное общество «Банк ДОМ.РФ» 

6 В соответствии с договором № 22/01-2 от 
20.01.2022 о практической подготовке обучаю-
щихся 

394018, г. Воронеж, ул. Свободы, д. 69, оф. 
45, ООО «ЭЛ-ЭКС» 



 

7 В соответствии с договором №22/02-10 от 
21.02.2022 о практической подготовке обучаю-
щихся 

394006, г. Воронеж, ул. Карла Маркса, д. 46 
Управление Федеральной налоговой 
службы по Воронежской области 

8 В соответствии с договором № 1431 от 
19.07.2019 г. о практической подготовке обучаю-
щихся 

394036, г. Воронеж, ул. Карла Маркса, д. 70 
Департамент финансов Воронежской обла-
сти 

9 В соответствии с договором № 22/05-20 от 
05.05.2022 о практической подготовке обучаю-
щихся 

394018, г. Воронеж, ул. Средне-Московская, 
д. 1Д, пом. 1, ООО «СёрфСтудио» 

10 В соответствии с договором № 22/03-100 от 
30.03.2022 о практической подготовке обучаю-
щихся 

443090, Самарская область, г. Самара, 
улица Гастелло, дом 43А, помещение Н15, 
ООО «Хоулмонт Самара» 

11 В соответствии с договором № 22/01-1 от 
20.01.2022 о практической подготовке обучаю-
щихся 

394026, г. Воронеж, ул. Текстильщиков, д. 
5Б, пом. 177, ООО «ФИТТИН» 

12 В соответствии с договором № 35-22-
01/09600/355 от 31.03.2022 - № 22/04-44 зарег. 
12.04.2022 о практической подготовке обучаю-
щихся 

196084, г. Санкт-Петербург, ул. Киевская, д. 
5, к. 4 
ООО «Газпромнефть-Цифровые решения» 

13 В соответствии с договором № 22/05-21 от 
05.05.2022 г. о практической подготовке обучаю-
щихся 

394000, г. Воронеж, ул. Пятницкого, 55 
ООО ТК «Контакт» 

14 В соответствии с договором № 22/05-36 от 
12.05.2022 г. о практической подготовке обучаю-
щихся 

394018, г. Воронеж, ул. Средне-Московская, 
д. 6а, помещение V 
ООО «Техномаркет 

15 В соответствии с договором № ДОГ-3500-22-
000000176 – 22/06-28 от 27.05.2022 г. зарег. 
06.06.2022 г. о практической подготовке обучаю-
щихся 

162602, Вологодская обл., г. Череповец, ул. 
Ленина, д. 123А 
ОАО «Северсталь — Инфоком» 

19. Оценочные средства для проведения текущей и промежуточной аттеста-
ции обучающихся по практике 

№ 
п/п 

Наименование 
раздела дисци-
плины (модуля) 

Компетенция(и) 
Индикатор(ы) достижения компе-

тенции 
Оценочные 

средства 

1.  Раздел (этап) 
Подготовительный 

УК-1 

ОПК-9 

Способен: 
- осуществлять критический анализ 
проблемных ситуаций на основе 
системного подхода, вырабатывать 
стратегию действий; 
- решать задачи профессиональ-
ной деятельности с учетом теку-
щего состояния и тенденций разви-
тия методов защиты информации в 
операционных системах, компью-
терных сетях и системах управле-
ния базами данных, а также мето-
дов и средств защиты информации 
от утечки по техническим каналам, 
сетей и систем передачи информа-
ции. 

Дневник прак-

тики, 

Отчет по прак-

тике. 

2.  Раздел (этап) 
экспериментальный, 

исследовательский 

ОПК-7 
ОПК-8 
ОПК-9 
ОПК-13 

Способен: 

- создавать программы на языках 

высокого и низкого уровня, приме-

нять методы и инструментальные 

средства программирования для 

решения профессиональных за-

дач, осуществлять обоснованный 

выбор инструментария программи-

рования и способов организации 

программ; 

Дневник прак-

тики, 

Отчет по прак-

тике. 



 

- применять методы научных ис-

следований при проведении разра-

боток в области обеспечения без-

опасности компьютерных систем и 

сетей; 

- решать задачи профессиональ-

ной деятельности с учетом теку-

щего состояния и тенденций разви-

тия методов защиты информации 

в операционных системах, компью-

терных сетях и системах управле-

ния базами данных, а также мето-

дов и средств защиты информации 

от утечки по техническим каналам, 

сетей и систем передачи информа-

ции; 

- разрабатывать компоненты про-

граммных и программно-аппарат-

ных средств защиты информации в 

компьютерных системах и прово-

дить анализ их безопасности. 

3. Заключительный 
(информационно-
аналитический) 

ОПК-8 
ОПК-9 
ОПК-13 

Способен: 

- применять методы научных ис-

следований при проведении разра-

боток в области обеспечения без-

опасности компьютерных систем и 

сетей; 

- решать задачи профессиональ-

ной деятельности с учетом теку-

щего состояния и тенденций разви-

тия методов защиты информации 

в операционных системах, компью-

терных сетях и системах управле-

ния базами данных, а также мето-

дов и средств защиты информации 

от утечки по техническим каналам, 

сетей и систем передачи информа-

ции; 

- разрабатывать компоненты про-

граммных и программно-аппарат-

ных средств защиты информации в 

компьютерных системах и прово-

дить анализ их безопасности. 

Дневник прак-

тики, 

Отчет по прак-

тике. 

 Промежуточная аттестация форма контроля – зачет с 

оценкой 

  

20. Типовые оценочные средства и методические материалы, определяю-
щие процедуры оценивания и критерии их оценивания 

20.1 Текущий контроль успеваемости Контроль успеваемости по дисциплине 
осуществляется с помощью следующих оценочных средств: 

Оценка знаний, умений и навыков, характеризующих этапы формирования ком-
петенций, при прохождении практики проводится в ходе промежуточной аттестаций. 
Промежуточная аттестация проводится в соответствии с Положением о промежуточ-
ной аттестации обучающихся по программам высшего образования. 

20.2 Промежуточная аттестация Промежуточная аттестация по дисци-

плине осуществляется с помощью следующих оценочных средств:  

СТРУКТУРА ОТЧЕТА ПО ПРАКТИКЕ 



 

1. Отчет по практике должен включать титульный лист, содержание, введение, описа-
ние теоретических и практических аспектов выполненной работы, заключение, необя-
зательный список использованных источников, приложения. 
2. На титульном листе должна быть представлена тема практики, группа и фамилия 
студента, данные о предприятии, на базе которого выполнялась практика, фамилия 
руководителя. 
3. Во введении студенты должны дать краткое описание задачи, решаемой в рамках 
практики. 
4. В основной части отчета студенты приводят подробное описание проделанной тео-
ретической и (или) практической работы, включая описание и обоснование выбран-
ных решений, описание программ и т.д. 
5. В заключении дается краткая характеристика проделанной работы, и приводятся 
ее основные результаты. 
6. В приложениях приводятся непосредственные результаты разработки: тексты про-
грамм, графики, диаграммы, и т.д. 

ТРЕБОВАНИЯ К ОФОРМЛЕНИЮ ОТЧЕТА 

1. Отчет оформляется в печатном виде, на листах формата А4. 
2. Основной текст отчета выполняется шрифтом 13-14 пунктов, с интервалом 1,3-1,5 
между строками. Текст разбивается на абзацы, каждый из которых включает отступ и 
выравнивание по ширине. 
3. Текст в приложениях может быть выполнен более мелким шрифтом. 
4. Отчет разбивается на главы, пункты и подпункты, включающие десятичную нуме-
рацию. 
5. Рисунки и таблицы в отчете должны иметь отдельную нумерацию и названия. 
6. Весь отчет должен быть оформлен в едином стиле: везде в отчете для заголовков 
одного уровня, основного текста и подписей должен использоваться одинаковый 
шрифт. 
7.Страницы отчета нумеруются, начиная с титульного листа. Номера страниц про-
ставляются в правом верхнем углу для всего отчета кроме титульного листа. 
8. Содержание отчета должно включать перечень всех глав, пунктов и подпунктов, с 
указанием номера страницы для каждого элемента содержания. 
9. Ссылки на литературу и другие использованные источники оформляются в основ-

ном тексте, а сами источники перечисляются в списке использованных источников. 

Описание технологии проведения 

Промежуточная аттестация по практике включает подготовку и защиту от-
чета/проекта и/или выполнение практического задания. 

Отчет содержит следующие составляющие: обработанный и систематизиро-
ванный материал по тематике практики; экспериментальную часть, включающую ос-
новные методы проведения исследования и статистической обработки, обсуждение 
полученных результатов; заключение, выводы и список литературных источников. От-
чет обязательно подписывается (заверяется) руководителем практики. Результаты 
прохождения практики докладываются обучающимся в виде устного сообщения с де-
монстрацией презентации на заседании кафедры (заключительной конференции). 

По результатам доклада с учетом характеристики руководителя и качества 
представленных отчетных материалов обучающемуся выставляется соответствую-
щая оценка. Дифференцированный зачет по итогам практики выставляется обучаю-
щимся руководителем практики на основании доклада и отчетных материалов, пред-
ставленных обучающимся. 

При оценивании используются количественные шкалы оценок. 

Требования к выполнению заданий, шкалы и критерии оценивания 

Критерии оценивания компетенций 
Уровень  

сформированности  
компетенций 

Шкала 
оценок 



 

Программа практики выполнена в полном объеме и в соот-
ветствии с утвержденным графиком. Подготовленные отчет-
ные материалы отражают адекватное формулирование цели 
и задач исследования, выбранный метод обеспечил решение 
поставленных в ходе практики задач    

Повышенный уровень Отлично 

Программа практики выполнена в соответствии с утвержден-
ным графиком. Подготовленные отчетные материалы и пред-
ставленный доклад не соответствует одному (двум) из пере-
численных критериев. Недостаточно продемонстрировано, 
или содержатся отдельные пробелы. 

Базовый уровень Хорошо 

Обучающийся частично выполнил план работы практики (не 
менее 50%). В представленных отчетных материалах выяв-
лено несоответствие выбранного метода цели и задачам ис-
следования. При прохождении практики не были выполнены 
все поставленные перед практикантом задачи (можно приве-
сти перечень задач практики), отчетные материалы имеют 
ряд недочетов по объему, необходимым элементам и каче-
ству представленного материала. 

Пороговый уровень 
Удовле-
твори-
тельно 

Обучающийся не выполнил план работы практики. В пред-
ставленных отчетных материалах отсутствуют необходимые 
элементы: нет отзыва научного руководителя, не сформули-
рованы цель и задачи работы, не приведены или ошибочны 
предложенные методы и т.д.  

– 
Неудо-
влетво-

рительно 
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